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环
境
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◆徐富春

长期以来，信息安全与信息化发
展的关系一直存在争论。确实，一些
应用系统上线后，信息安全问题也随之
而来；一些新技术出来了，传统的网络安
全技术防护和管理规定就会失效。

习近平总书记对这个问题作出了
非常深刻的阐述，他指出，网络安全和
信息化是一体之两翼、驱动之双轮，必
须统一谋划、统一部署、统一推进、统
一实施。这就要求我们辩证地看待信
息安全与信息化发展的关系。

●信息安全是信息化发展
进程的必然产物，没有信息化就
没有信息安全问题

信息化发展涉及的领域愈广泛、愈
深入，信息安全问题就愈多样、愈复杂。

信 息 安 全 的 发 展 历 程 大 致 可 分
为 4 个时期：第一个时期是通信安全
时期。这个时期的信息安全仅限于保
证电脑的物理安全，以及通过密码解
决通信安全的保密问题。

第二个时期为计算机安全时期。
上世纪 60 年代后，计算机和网络技术
的应用进入了实用化和规模化阶段，

信息安全目标逐渐扩展为保密性、完
整性和可用性，主要保证数据信息在
传输过程中不被窃取和篡改。

第三个时期是网络安全时期。从
20 世纪 90 年代开始，由于互联网技术
的飞速发展，信息开放程度前所未有，
信息安全的焦点衍生为诸如可控性、
抗抵赖性、真实性等原则和目标。

第四个时期是进入本世纪后的信
息安全保障时期。面向业务的安全保
障不是只建立防护屏障，而是建立一
个“深度防御体系”，通过更多的技术
手 段 把 安 全 管 理 与 技 术 防 护 联 系 起
来，不再是被动地保护自己，而是主动
地防御攻击。

●信息安全的主要威胁
来自于信息化应用环节

非法操作、黑客入侵、病毒攻击、
网络窃密、网络战等，都体现在信息化
应用环节和过程之中。

当前的 IT 技术和环境正在发生
新 的 变 化 ，大 数 据 、云 计 算 、移 动 互
联 网 的 出 现 改 变 了 传 统 互 联 网 的 生
存方式，这些新的计算资源、新的计
算 方 式 、新 的 网 络 环 境 和 新 的 数 据
类 型 ，促 使信息安全的关注焦点，从

系统层面慢慢向应用服务和数据资源
转移。

以大数据为例，在网络进入云时
代后，大数据成为更容易被“发现”的
大目标，安全风险也随之增大。

大数 据 加 剧 了 网 络 空 间 中 防 御
与 攻 击 的 不 对 称 性 ，传 统 的 信 息 安
全防护措施多集中在“封堵查杀”层
面，难以应对大数据时代的信息安全
挑战。构建大数据纵深防御体系，必
须要加强对大数据资源、环境、系统的
整体防护，建设多重防护、多级互联的
体系结构。

●信息网络通信技术特性
决定了没有绝对的、一劳永逸的
安全

安全风险和隐患就存在设备和应
用之中。只要使用计算机和智能终端
设备、安装和更新应用软件、登陆互联
网或无线网，采用各种信息数据系统
设备，组成各种应用网络，以及无论使
用国产或进口技术产品，安全问题和
风险都是无法避免的。

原因有 3 方面：一是技术及其应
用 设 备 和 软 件 本 身 就 存 在 设 计 漏
洞、物理性缺陷，还可设置“后门”和

植入病毒，使之成为系统的一部分；
二 是 无 中 心 的 开 放 网 络 、节 点 互 联
和 跨 界 型 的 结 构 特 性 ，使 黑 客 攻 击
随 时 随 地 都 可 以 进 行 ，病 毒 会 肆 意
传 播 ；三 是 攻 防 技 术 和 手 段 会 不 断
交替更新。

俗话说，“道高一尺，魔高一丈”。没
有一劳永逸的安全解决方案。信息安全
是一个动态的过程，安全只是相对的。

●信息安全不是阻碍信息
化发展的借口

信息安全是信息化推进过程中出
现的新问题，只能在发展的过程中用
发展的方式解决。不能简单地通过不
上网、不共享、不互联互通来保安全，
或者片面强调专有网络、独立传输。
这样做的结果只能是造成不必要的重
复建设，大量网络资源得不到充分利
用，增加信息化的成本，降低信息化效
益，失去发展机遇。

在信息化飞速发展的今天，这种
“封闭的就是安全的”旧思维必须破
除，努力实现技术创新和体制机制创
新，不断形成维护信息安全的新思路、
新方法、新举措、新本领。

作者单位：环境保护部信息中心

“今天，我又接到诈骗电话，对方
还知道我的名字和我的单位地址。”
在北京市西城区工作的盛女士说
道。在信息社会，个人信息泄露的消
息不绝于耳，电话、身份证信息泄露，
银行卡、支付宝、QQ等账户被盗似乎
已经司空见惯，一不留神，公民的个
人信息就会流入不法分子手里，而一
些企业造成的个人信息泄露更是带
来了整个社会的恐慌。

网络信息泄露，小则损害个人利
益，大则威胁国家安全。网络空间
已经被视为一个国家继陆、海、空、
天之后的“第五大空间”，确保网络
和信息资源安全已经上升到许多国
家的安全和发展战略，我国也不例

外。党的十八大报告首次明确提出
了“健全信息安全保障体系”的目
标。2014年初，中央网络安全和信息
化领导小组成立。

近些年，随着生态文明建设的深
入，环境信息安全问题开始凸显。尤
其近段时间，中央全面深化改革领导
小组第十四次会议强调，要依靠科技
创新和技术进步，推进全国生态环境
监测数据联网共享；国务院发布了
《关于积极推进“互联网+”行动的指
导意见》，对“互联网+”绿色生态进行
了部署。环境保护部更是将“互联
网+”、大数据作为下一步发展战略。环
保+互联网进入了发展的春天，而与互
联网相伴相生的便是环境信息安全。

聚焦一：环境信息安全为何重要？

环境信息安全是国家重要战略资源，13 个环保业务系统被列国家级重要信
息系统

环境信息安全是环境信息化发展
的“伴生物”。

近 年 来 ，环 境 信 息 化 发 展 迅
速 ，尤 其 党 的 十 八 大 报 告 将 生 态 文
明 建 设 纳 入“ 五 位 一 体 ”的 总 格 局
后 ，环 境 信 息 建 设 成 为 生 态 文 明 建
设 的 重 要 支 撑 。 比 如 ，环 保 业 务 信
息 系 统 如 环 境 统 计 、污 染 源 自 动 监
控 、建 设 项 目 环 境 影 响 评 价 系 统 等
国 家 级 重 要 信 息 系 统 ，是环境管理

的 重 要 抓 手 ，更 是 国 家 重 要 的 环
境 战 略 资 源 ，是 国 家 实现生态文明
的基石。

而环保业务信息化建设和应用的
加快，客观上加强了对信息网络技术
的依赖程度，因此，多样化的网络侵害
和信息安全隐患不断地暴露出来，环
保业务工作和环境数据资源面临着严
重的威胁和风险。

尤其现阶段，环境信息化进入业

务系统全面整合、数据大集中和信息
资源综合开发利用的新时期，环境信
息安全的问题更为凸显。

为保障环境信息安全，2014 年，经
公安部确认，包括国家环境信息与统
计能力建 设 项 目 信 息 系 统 在 内 的 13
个 环 保 业 务 信 息 系 统 被 列 为 国 家 级
重 要 信 息 系 统 ，这 些 系 统 安 全 直 接
关 乎 国 家 安 全 、经 济 安 全 、社 会 稳 定
和公共利益。

为 了 摸 清 环 保 行 业 政 府 网 站 的
“家底”，2014 年 ，环 境 保 护 部 办 公 厅
会 同 环 境 保 护 部 信 息 中 心 、公 安 部 ，
对 环 境 保 护 部 派 出 机 构 和 直 属 单 位
的 环 境 信 息 安 全 工 作 开 展了自查和
现场检查。

采访中，记者了解到，依托国家环
境信息与统计能力建设项目的实施，
环境保护部建成了连接部、省、市、县
四级环保部门的业务专网，并同步建
设了网络安全管理平台、安全防护系

统、数字证书体系等。
目 前 ，环 保 专 网 和 环 境 保 护 部

政 府 网 站 均 已 经 通 过 了 信 息 安 全 等
级 保 护 三 级 备 案 测 评 ，基 本 保 障 了
环 境 保 护 部 本 级 重 要 网 络 和 信 息 系
统 的 安 全 ，没 有 发 生 重 大 网 络 安 全
事件。

环 境 信 息 安 全 在 取 得 成 绩 的 同
时 ，也 面 临 着 系 统 分 散 建 设 、缺 乏 统
一 监 管 、安 全 责 任 不 清 、安 全 建 设 不
到 位 、安 全 漏 洞 多、风险高、隐患大等

问题。
多次参与环保系统信息安全检查

的环境保护部信息中心高工吴班告诉
记者，6 月，环境保护部信息中心对环
境保护部派出机构和事业单位的网站
进行了扫描，结果显示，有网站的高危
漏洞数量高达 98个。

环境信息安全组织机构不健全，
缺乏专职信息安全技术人员，信息安
全经费投入不足，这些成为制约环境
信息安全工作的主要因素。

环境信息安全的长效机制建设也
是全国环境保护行业信息安全培训班
讨论的热点话题。

环境保护部信息中心副主任徐富
春认为，环境信息安全建设首先是意
识问题。他认为，网络安全和信息化
事关环境保护工作大局，要深刻认识加
强网络安全和信息化工作的重要性，走出
一条信息安全与信息化建设同步谋划、同
步推进、同步发展的新路。

其次，才是进行制度建设落实环
境信息安全意识。徐富春提出要抓住
3个重点。

一是强化信息安全责任管理，他
提 倡 各 级 环 境 信 息 安 全 工 作 要 按 照

“谁主管谁负责，谁运行谁负责、谁使
用谁负责”的原则。

二是强化信息安全制度管理。他
建议要以制度管人，靠制度管事，比如开
展多种形式的信息安全和保密教育，严格
执行信息安全管理各项制度规定。

三 是 重 点 强 化 信 息 安 全 技 术 管
理。环境信息安全最终要靠先进适用
的安全技术手段来防护，比如优先选
用国产信息技术产品和服务，确保网
络信息安全可控。

记者也了解到，为统筹环境信息
安全管理工作，环境保护部已经将信
息安全综合监管平台纳入“十三五”的
环境信息安全规划。

环境信息安全综合监管平台建成
后，网络安全工作将实现快速部署，网
络安全数据可以集中管控，网络安全
态势可以快速实时分析。未来，环保
行业信息安全的等保工作管理、安全
通报管理、安全检查管理、安全培训教
育将在平台统筹开展。

同时，各地负责环保网络信息安全
的负责人也认为，对网络安全进行定期检
查和巡查必不可少。据了解，今年还将继
续开展环保行业信息安全检查，由环境
保护部办公厅、环境保护部信息中心、
公安部 3 部门专家组成，检查范围除了
10 家环境保护部派出机构、直属单位，
还将包括 10个省级环保厅（局）。

聚焦二：环境信息安全现状如何？

环保专网和环境保护部政府网站均已经通过信息安全等级保护三级备案
测评，但也面临分散建设、安全不到位的问题

聚焦三：环境信息安全长效建设靠什么？

增强环境信息安全建设意识，筹划信息安全综合监管平台，继续开展环保
行业信息安全检查

延伸阅读

信息安全, 会影响信息化发展吗？

本报见习记者韩东良无锡报道 记
者近日从江苏省无锡市环保局了解到，
无锡市将在现有 8 个国控环境空气质
量自动监测站基础上，新建 5 处市控环
境空气质量自动监测站。

据介绍，新建的 5 处市控空气站点
监测项目与现有国控空气站点一致，分
别为二氧化硫、氮氧化物、一氧化碳、臭
氧、PM10和 PM2.5。

据无锡市环保局相关负责人介绍，

目前，这 5 个 新 建 的 环 境 空 气 质 量 自
动 监 测 站 已 经 完 成 试 运 行 工 作 ，项
目 进 入 收 尾 验 收 阶段，即将投入正式
运行。

据了解，新建的市控环境空气质量
自动监测站点，将进一步扩大无锡市环
境空气自动监测网络覆盖范围。正式
投入运行后，数据将接入正在建设的无
锡市空气质量实时发布系统，以便日后
公众随时查询。

信息汇

无锡新增5处空气质量监测站
13个监测点进一步扩大空气监测范围

本报讯 陕 西 省 商 洛 市 是 国 家
南 水 北 调 中 线 水 源 地 之 一 ，为 实
时 、动 态 监 测 水 质 安 全 ，今 年 商 洛
环 保 局 将 筹 资 720 多 万 元 ，新 建
3 座 水 质 自 动 监 测 站 ，目 前 项 目
设 计 方 案 已 初 步 完 成，预计今年年
底完工。届时，商洛 市 水 质 自 动 监 测
站将达到 5 个。

据了解，新建的 3 个水质自动监测
站分别位于丹江丹凤出境（雷家洞断
面）、银花河山阳出境（山阳土门断面）、
乾佑河镇安出境（前湾断面）。

目前，商洛市环保局已经会同丹
凤 、山 阳 、镇 安 环 保 局 ，组 织 相 关 技
术人员对这 3 个选址进行了论证，项
目 设 计 方 案 经 河 南 省 环 保 厅 技 术 指
导已初步完成。

据 商 洛 市 环 保 局 相 关 负 责 人 介

绍 ，新 建 水 质 自 动 监 测 站 采 用 自 动
化 操 作 ，全 天 24 小 时 对 水 质 进 行 全
程 监 测 ，重 点 监 测 水 温 、pH 值 、化 学
需 氧 量 、氨 氮 等 指 标 ，一 旦 发 生 污 染
物 超 标 ，监 测 系 统 会 迅 速 报 警 ，工 作
人 员 也 可 根 据 需 要 随 时 上 网 对 监 测
的 各 类 指 标 进 行 查 询 ，这 将 使 商 洛
市 对 水 污 染 事 件 的 预 测 、预 警 、处 置
能力进一步提升。

目前，商洛市水质自动监测站有
两 个 ，于 2013 年 建 成 并 投 入 运 行 ，位
于 丹 江 湘 河 出 省 断 面 和 金 钱 河 漫 川
关出省断面。

这 3 个 监 测 站 建 成 后 ，商 洛 市 地
表水水质自动监测站将达到 5 个，为
商 洛 市 实 现 重 点 流 域 水 质 监 测 能 力
自动化、数据化、科学化提供支撑。

张军平张瑞 张晋

商洛水质监测站将达5个
实现水质监测自动化、数据化、科学化

本报讯 为落实近日新出 台 的《胶
州 湾 保 护 条 例》，山 东 省 青 岛 市 环 境
监 测 中 心 站 提 出 以 胶 州 湾 生 态 环 境
保 护 为 重 点 ，统 筹 胶 州 湾 生 态 环 境
与 沿 岸 陆 源 污 染 监 测 ，综 合 运 用 多
种 监 测 技 术 手 段 ，用 客 观 、准 确 的 监
测 数 据 严 守 青 岛“ 母 亲 湾 ”环 境 质 量
的 生 态 红 线 ，提 升 胶 州 湾 陆 海 统 筹
监测的工作效能。

为实现精准监测，青岛环境监测
中 心 站 对 胶 州 湾 采 用 网 格 布 点 法 ，
实 施 全 域 网 格 化 监 测 ，以 优 化 胶 州
湾保护区范围内的海水监测点位。

据 了 解 ，目 前 ，胶 州 湾 已 设 置 39
处 海 水 监 测 点 位 ，确 定 了 监 测 项 目
与 频 次 ，全 域 实 施 网 格 化 监 测 ，开 展
了《海水水质标准》中全部 30 项指标
的分析。

除了对胶州湾进行监测外，青岛
环 境 监 测 站 还 严 格 监 控 陆 源 污 染
源，对大沽河、李村河、墨水河等 8 条
主 要 入 湾 河 流 实 施 了 常 态 化 监 测 ，
对 直 排 海 污 染 源 企 业 调 查 建 立 了 胶
州 湾 入 海 直 排 口 企 业 污 染 源 监 测 档
案 。 这 些 都 为 胶 州 湾 水 质 的 持 续 改
善提供了保障。

胶州湾生态环境复杂，海洋生物
类 型 复 杂 。 为 实 现 胶 州 湾 生 态 环 境

监 测 的 全 覆 盖 ，青 岛 市 环 境 监 测 中
心 站 实 施 了 胶 州 湾 生 物 多 样 性 调
查 ，开 展 了 海 洋 浮 游 植 物 、浮 游 动
物 、底 栖 生 物 、潮 间 带 生 物 及 海 洋 沉
积 物 等 多 项 调 查 监 测 ，综 合 分 析 胶
州 湾 水 质 及 生 物 多 样 性 和 生 物 群 落
结构的变化情况。

同时，青岛市环境监测中心站还
利 用 卫 星 遥 感 手 段 密 切 跟 踪 监 测 胶
州湾岸线及生态系统的变化状况。

除 了 利 用 信 息 化 手 段 强 化 胶 州
湾 的 监 测 外 ，青 岛 环 境 监 测 中 心 站
还 建 立 了 人 工 监 测 和 自 动 监 测 相 结
合的水质监测体系。

据了解，市环境监测中心站建设了
胶州湾首座海洋水质监测浮标站，实现
对胶州湾水质的全天候、自动化监测。

在强化监测手段的同时，市环境监
测站也进一步强化环境监测质量管理
和控制。 制 定 了 质 量 保 证 和 质 量 控
制 计 划 ，对 胶 州 湾 环 境 监 测 中 的 采
样 、交 接 、分 析 、数 据 报 送 等 每 个 环
节 都 提 出 了 详 细 的 质 量 控 制 要 求 ，
每 批 次 样 品 都 采 取 严 格的质控措施，
定期组织实验室间质量比对，集中开展
实验实训，从而提升监测数据的准确性和
可靠性。

李岩华 孙义峰

青岛开展胶州湾陆海统筹监测
采用网格化布点，建首座海洋监测浮标站

本报综合报道 安 徽 省 枞 阳 县 环
保 局 近 日 透 露 ，枞 阳 县 已 经 开 始 土
壤 监 测 国 控 点 的 布 点 工 作 ，将 首 次
在 全 县 设 置 18 个 国 控 点 ，未 来 ，全县
土壤将可以定期进行“体检”。

据 枞 阳 县 环 保 局 相 关 负 责 人 介
绍，这 18 个土壤国控点中，基础点位
17 个 ，背 景 点 位 1 个 ，分 布 在 枞 阳 县
13 个乡镇。

据了解，国家对土壤监测点位的
地 理 经 纬 度 要 求 非 常 高 。 为 此 ，枞
阳 县 环 保 部 门 集 合 国 土 部 门 和 乡 镇
的 力 量 ，花 大 力 气 对 基 础 点 位 和 背
景 点 位 的 周 边 环 境 、土 壤 性 质 、作 物
状 况 等 环 境 要 素 进 行 勘 察 、校 对 和
确 定 ，以 保 证 土 壤 样 品 采 集 的 可 行
性和长期监测的延续性。

目前，布设点位的现场核查工作已
初步完成，并上报至安徽省环保厅。

下一步，枞阳县环保局将把土壤环

境监测纳入例行监测范畴，定期对土
壤 开 展“ 体 检 ”。 监 测 重 点 项 目 包 括
重金属、有机污染物以及特征污染物
的含量。

通过开展土壤环境质量例行监测，
枞阳县将掌握全县土壤环境质量状况
和主要问题，对推进土壤环境保护具有
重要意义。

枞阳首设土壤国控监测点
18个国控监测点将定期对土壤“体检”


